PROCEDURA ALARMOWA

Uzupelnienie Polityki Bezpieczenstwa w podmiocie

Administrator Danych Osobowych — Burmistrz Miasta i Gminy Frombork

dnia 23 marca 2016 roku w podmiocie 0 nazwie: Urzad Miasta i Gminy we Fromborku

w celu petnej kontroli oraz zapobieganiu mozliwym zagrozeniom zwigzanym z ochrong danych osobowych

na

§1
1.

podstawie art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. 2014
r., poz. 1182, zm. poz. 1662 oraz z 2015 r. poz. 1309.)
wdraza dokument o nazwie Procedura Alarmowa.

. llekro¢ w Procedurze Alarmowej jest mowa o:

UCHYBIENIU - swiadome lub nie$§wiadome dziatania zmierzajace do zagrozenia, wskutek ktorych
moze doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow
danych,

ZAGROZENIU - $wiadome lub nieswiadome dziatania, wskutek ktérych doszto do utraty danych
osobowych, kradziezy danych osobowych lub uszkodzenia no$nikéw danych,

ADO - Administrator Danych Osobowych.

§ 2. 1. Procedura alarmowa wskazuje na mozliwe zagrozenia oraz definiuje Dziennik Uchybien i Zagrozen,
zwigzany z niewlasciwym przetwarzaniem danych osobowych lub ich wyciekiem.

2.

3.

Celem Procedury Alarmowej jest skatalogowanie mozliwych uchybien i zagrozen oraz opisanie procedur
dzialania w przypadku ich wystapienia, jak i rOwniez ograniczenie ich powstania w przysztosci.
Integralng cze$cig Procedury Alarmowe;j jest:

1) Dziennik Uchybien i Zagrozen - zalacznik nr 1 do Procedury Alarmowej,

2) Protokot Zagrozenia - zalgcznik nr 2 do Procedury Alarmowe;j,

3) Protokot Uchybienia - zalgeznik nr 3 do Procedury Alarmowej,

prowadzony przez Informatyka w przypadku stwierdzenia naruszenia ochrony danych osobowych
w podmiocie.

. Charakterystyka mozliwych ,,Uchybien i Zagrozen™:

Uchybienia i zagrozenia nie§wiadome wewng¢trzne i zewnetrzne:

1) Do wuchybien i zagrozen nieswiadomych wewnetrznych i zewnetrznych nalezg dziatania
pracownikéw podmiotu lub 0so6b nie bgdacych pracownikami podmiotu, w nastepstwie ktorych
moze dojs¢ lub doszlo do zniszczenia danych, wycieku danych lub naruszenia ich poufnos$ci.
W szczegdlnosci sa to dziatania takie jak:

a) niewlasciwe zabezpieczenie dostepu do pomieszczen, w ktorych przetwarzane sa dane osobowe,

b) niewtasciwe zabezpieczenie sprz¢tu komputerowego,

c) dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,

d) pomyiki informatykow,

e) kradziez danych,

f) kradziez sprzetu informatycznego,

g) dziatanie wiruséw i innego szkodliwego oprogramowania

h) oraz inne dziatania, wskutek ktorych dojdzie do utraty danych osobowych lub uszkodzenia no$nikéw
danych.
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2. Uchybienia i zagrozenia umys$lne wewngtrzne i zewnetrzne:

1)

b)
c)
d)
e)
f)

Do uchybien i zagrozen umyslnych wewngtrznych i zewnetrznych nalezg celowe dziatania
pracownikéw podmiotu, w nastepstwie ktorych moze dojs¢ lub doszto do zniszczenia danych,
wycieku danych lub naruszenia ich poufnosci. W szczegdlnosci sa to dziatania takie jak:

celowe zniszczenie danych osobowych lub no$nikéw danych,

kradziez danych osobowych,

dopuszczenie do przetwarzania danych przez osoby nieposiadajace upowaznienia,

kradziez danych,

kradziez sprzetu informatycznego,

dziatanie wiruso6w i innego szkodliwego oprogramowania

oraz inne dziatania, wskutek ktorych dojdzie do utraty danych osobowych lub uszkodzenia nosnikow
danych.

Uchybienia i zagrozenia losowe:

1)

a)
b)
c)
d)
e)

Do uchybien i zagrozen losowych naleza sytuacje losowe, w nastepstwie ktorych moze dojs¢ lub
doszto do zniszczenia danych, wycieku danych lub naruszenia ich poufnosci. W szczegoInosci sg to
sytuacje takie jak:

kleski zywiotowe,

przerwy w zasilaniu,

awarie serwera,

pozar,

zalanie woda.

. Procedura postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.

Kazdy pracownik podmiotu posiadajacy upowaznienie do przetwarzania danych osobowych,

w przypadku stwierdzenia uchybienia lub zagrozenia ma obowiazek niezwlocznie powiadomi¢ o tym
fakcie Informatyka lub Administratora Danych Osobowych.

Informatyk w przypadku stwierdzenia uchybienia ma obowiazek:

a) odnotowac¢ kazde uchybienie w Dzienniku Uchybien i Zagrozen,

b) sporzadzi¢ Protokél Uchybienia,
€) wprowadzi¢ procedury uniemozliwiajgce ponowne powstanie uchybienia.

Informatyk w przypadku stwierdzenia zagrozenia ma obowiazek:

a)
b)
c)
d)
€)
f)
9)
h)

zabezpieczy¢ dowody, powiadomi¢ policj¢ (w przypadku wlamania),

zabezpieczy¢ dane osobowe oraz no$niki danych,

odnotowa¢ kazde zagrozenie w Dzienniku Uchybien i Zagrozen,

sporzadzi¢ Protokét Zagrozenia,

wprowadzi¢ procedury uniemozliwiajace ponowne powstanie zagrozenia,

powiadomi¢ o zaistniatej sytuacji Administratora Danych Osobowych,

podjac prébe przywrocenia stanu sprzed zaistnienia zagrozenia,

ADO wyciaga konsekwencje dyscyplinarne wobec 0s6b odpowiedzialnych za zagrozenie.
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§ 5. Rejestr Uchybien i Zagrozen oraz szczegotowa instrukcja postepowania dla osob posiadajacych

upowaznienie do przetwarzania danych osobowych w podmiocie.

Kod Uchybienia i zagrozenia Postepowanie w przypadku uchybienia lub zagrozenia
uchybienia | nieSwiadome wewnetrzne

lub i zewnetrzne

zagrozenia

1 Pomieszczenie, w ktorym Nalezy zabezpieczy¢ dane osobowe oraz powiadomié
przechowywane sg dane Informatyka. Informatyk sporzadza protokot uchybienia.
osobowe pozostaje bez nadzoru.

2 Komputer nie jest zabezpieczony |Nalezy zabezpieczyé dane osobowe oraz powiadomic
hastem. Informatyka. Informatyk sporzadza protokot uchybienia.

3 Dostep do danych osobowych Nalezy uniemozliwi¢ dostep osdb bez upowaznienia oraz
maja osoby nieposiadajace powiadomi¢ Informatyka. Informatyk sporzadza protokot
upowaznienia. uchybienia.

4 Nieuprawniony dostep do Nalezy powiadomi¢ Informatyka, ktéry powinien
otwartych aplikacji w systemie | sprawdzi¢ system uwierzytelniania oraz sprawdzi¢ czy
informatycznym. nie doszto do kradziezy Iub =zniszczenia danych.

Informatyk sporzadza protokot uchybienia.

5 Proba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomié
osobowych poprzez zewngtrzny | Informatyka. Informatyk powinien zabezpieczy¢ nosnik
no$nik danych. danych i powiadomi¢ ADO. Informatyk sporzadza

protokot zagrozenia.

6 Proba kradziezy danych Nalezy nie dopusci¢ do kradziezy danych i powiadomié
osobowych w firmie papierowej. | Informatyka. Informatyk powinien zabezpieczy¢ dane i

powiadomi¢ ADO. Informatyk sporzadza protokot
zagrozenia.

7 Nieuprawniony dostep do Nalezy uniemozliwi¢ dostep 0sob bez upowaznienia oraz
danych osobowych w formie powiadomi¢ Informatyka. Informatyk sporzadza protokot
papierowej. uchybienia.

8 Dane osobowe przechowywane | Nalezy powiadomi¢ Informatyka. Informatyk powinien
s w niezabezpieczonym zabezpieczy¢ pomieszczenie. Informatyk  sporzadza
pomieszczeniu. protokot uchybienia.

9 Proba wiamania do Nalezy zabezpieczy¢ dowody i powiadomi¢ Informatyka.
pomieszczenia/budynku. Informatyk sprawdza stan uszkodzen, zabezpiecza

dowody i wzywa policje. Informatyk sporzadza protokot
zagrozenia.

10 Dziatanie zewngtrznych Nalezy zrobi¢ audyt systemow zabezpieczen,
aplikacji, wirusow, ztosliwego a w szczegblnosci systemow antywirusowych, firewall.
oprogramowania. Informatyk powinien oceni¢, czy nie doszto do utraty

danych osobowych i w zaleznosci od tego sporzadzi¢
protokét uchybienia lub zagrozenia.
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11 Brak aktywnego Nalezy powiadomi¢ Informatyka. Informatyk powinien
oprogramowania zaktualizowa¢ lub naby¢ oprogramowanie antywirusowe.
antywirusowego. Informatyk sporzadza protokot uchybienia.

12 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomié Informatyka.
danych osobowych w formie Informatyk sprawdza stan uszkodzen, zabezpiecza
papierowe;. dowody i powiadamia ADO. Informatyk sporzadza

protokot zagrozenia.

13 Zniszczenie lub modyfikacja Nalezy zabezpieczy¢ dowody i powiadomié Informatyka.
danych osobowych w systemie | Informatyk sprawdza stan uszkodzen, zabezpiecza
informatycznym. dowody i powiadamia ADO. Informatyk sporzadza

protokot zagrozenia.

14 Uszkodzenie komputerow, Nalezy powiadomi¢ Informatyka. Informatyk powinien
nos$nikow danych. oceni¢ w wyniku czego doszto do =zniszczenia |

przywréocic  dane z kopii  zapasowej. Informatyk
powiadamia ADO i sporzadza protokdt zagrozenia.

15 Proba nieuprawnione;j Nalezy uniemozliwi¢ dostgp o0sob do sprzgtu
interwencji przy sprzecie komputerowego  oraz ~ powiadomié Informatyka.
komputerowym. Informatyk sporzadza protokot uchybienia.

16 Zdarzenia losowe. Nalezy oszacowaé powstate starty i sporzadzi¢ protokot

zagrozenia lub uchybienia.
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